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Introducdo

O método estudado nessa pesquisa serd a Cifra de Hill. Ela é uma cifra de substitui¢dao
em blocos e usa a multiplicagdo matricial como operacao de codificacdo e decodificacdo de um
texto, assim como a aritmética modular (principalmente adicdo mod n). Para se codificar um
texto qualquer usando a Cifra de Hill, inicialmente o dividimos em blocos de n simbolos cada.
A cada simbolo do alfabeto utilizado no texto se atribui um inteiro positivo (correspondéncia

biunivoca). Cada um desses blocos forma entdo um vetor multidimensional ou matriz coluna.

Se o texto foi dividido em blocos de n simbolos cada, entdo a chave para o processo de
codificacdo deve ser uma matriz quadrada de ordem n, a qual deve ser inversivel. O pro-
cesso de cifragem do texto € feito entdo de maneira repetitiva: A cifragem de cada bloco €
feita multiplicando-se a matriz chave pelo mesmo. Obtém-se entdo o total do texto cifrado

concatenando-se os blocos individualmente cifrados.

Essa concatenag@o pode ser feita usando os blocos na mesma ordem em que eles estavam
originalmente (antes da cifragem), ou pode-se entdo reorganizd-los em alguma outra ordem.
Caso se faca esse procedimento extra apds a multiplicacdo (uma transposicdo), 0 processo

deixa de ser simplesmente uma Cifra de Hill e torna-se um sistema multinivel.

Notacao para Codificacao: Sendo A um bloco e K a matriz chave, esta representada abaixo a
operacdo de codificagio

KA=B

Essa operacdo € feita iterativamente, ou seja, a mesma operacado € realizada em todos os
blocos. Ela é realizada como uma multiplicacdo usual entre matrizes, com a excecao de
que, caso o resultado kij x aij ultrapasse o nimero correspondente ao ultimo simbolo do

alfabeto, é tomado cij = bij mod n.
Para decodficar um bloco de texto B:
A=K 'B

Usa-se na decodificacdo a matriz inversa da chave, por isso haviamos ressaltado que a

matriz escolhida aleatériamente como chave fosse inversivel.



A cifra de Hill foi inventada por Lester S. Hill em 1929 e foi largamente utilizada até
meados da Segunda Guerra Mundial. Atualmente, ela € bastante obsoleta devido ao enorme
poder computacional disponivel, além dos eficientes algoritmos na area de dlgebra linear, que

resolvem grandes sistemas de equacdes sem esforgo.

Neste trabalho pretendemos explorar profundamente o funcionamento da Cifra de Hill a
luz dos conceitos de vetores e matrizes, assim como possivelmente generalizar o tratamento a
outras cifras de substitui¢do em bloco. Pretendemos também analisar os apectos (relacionados a
geometria analitica) que tornam a cifra de Hill vulnerédvel, o que pode ser feito para melhoré-la,

além de sua importancia histérica e a influéncia nos métodos criptograficos atuais.



1 Nogaoes bdasicas de criptografia

Criptografia (Kriptés = escondido, oculto; grapho = escrita) € o estudo de maneiras de se
transmitir mensagens através de um meio inseguro, na qual alguém que consiga intercepti-la no

meio do caminho tenha uma probabilidade praticamente nula de descobrir a mensagem original.

Desde as sociedades antigas (babilonicos, egipcios, etc) sentiu-se a necessidade de man-
ter informacdes secretas. Os métodos amplamente usados desde esse periodo até o final da
Segunda Guerra Mundial eram baseados essencialmente na simples substitui¢do de caracteres

(permutacgdes).

A partir da década de 1950, com o aumento do poder computacional, as cifras usadas até
entdo passaram a ser mais facilmente quebradas. Entao houve a necessidade de se criar novos
modelos ndo tdo frageis como os anteriores. Esses novos modelos se baseiam sobretudo nas
chamadas fungées de uma diregcdo; Sao fungdes computacionalmente faceis de serem compu-
tadas, mas que se acredita ser extremamente complexo de se inverter. Um desses modelos € o
RSA, muito popular atualmente. O RSA se baseia no fato de que realizar o produto de dois
inteiros primos € muito f4cil, mas decompor enormes inteiros em seus fatores primos € compu-
tacionalmente invidvel. Os nimeros usados no RSA sdo de ordem de grandeza igual ou maior

a 10100,

Na sequéncia comentaremos um pouco sobre alguns modelos de codificacdo chamados de

Cifras de substituicdo, Criptografia de chave simétrica e de chave assimétrica.

1.1 Cifras de substituicao

A cifra de substitui¢cdo faz a codificdo da mensagem de acordo com uma regra pré-definida
(chamada de chave), de acordo com uma tabela, na qual se estabelece a correspondéncia en-
tre o simbolo orginal e o criptografado. As cifras de substitui¢do sdo assim meras funcodes
permutacdo. Para se fazer a decriptacdo € necessdrio saber a chave (e portanto a tabela de

substituicao) e fazer a substituicdo. Algumas das principais cifras de substitui¢do:



Cifras monoalfabéticas ou de substitui¢do simples;

Cifras polialfabéticas;

Cifras homofonicas;

Cifras poligréficas ou de multiplos simbolos.

Cifras monoalfabéticas A codificacao de mensagens € feita através de uma tabela, em que o
alfabeto na sua ordem usual é colocado em uma linha, e uma das possiveis permutagdes
desse alfabeto € colocada na linha logo abaixo. A codificacio se faz com uma fungdo
bijetora, na qual um f(a) corresponde a um d’ e a decodificagdo faz-se com a fungdo

inversa.

Exemplo Cifra de Cesar:

alb|c|d|e|f|g|h|...|r|s|t|u|Vv|w|X|y|z

die|f|lg|h|i|j|k|...]u|lv|w|x|y|z|a|b|c

Cifras polialfabéticas A tabela de codificacdo ¢ montada contendo n linhas por n colunas,
onde n € o numero de simbolos do alfabeto. As linhas da tabela sdo preenchidas com
algumas das possiveis permutagdes sobre o alfabeto. A encriptagao é feita transformando-

se cada bloco de texto usando uma linha da tabela.

Exemplo: Mensagem original - cada decada
Xla|blc|d]e
b

a|a d|e
b|b|lc|d|e|a
clcldle b
di|dje|a|b|c

ellelalb|c|d

A palavra “cada” foi cifrada com a linha e (cada = bece) e “decada” foi cifrada com a

linha ¢ (decada = abecac)

Cifras homofonicas Nesse tipo de cifra, os caracteres com incidéncia acima da média (por
ex: a no portugués) t€ém mais de uma opcao de substitui¢do quando a encriptagdo € feita.
Isso visa diminuir os riscos da mensagem ser descoberta por andlise estatistica, que sera

explicada mais adiante.

Cifras poligraficas A encriptagdo de uma mensagem € feita substituindo o caractere original
por um conjunto de simbolos. Assume-se que esse conjunto de simbolos seja conhecido

por poucas pessoas.



1.2 Criptografia de chave simétrica

Um modelo de criptografia em que o emissor e o receptor tém a mesma chave, ou seja, a
codificacdo e a decodificagdo sdo feitas com uma unica chave, ou entao a chave de codificacao
e a de decodificacdo tém uma relacdo matematica trivial (uma pode ser muito facilmente obtida
tendo-se a outra). A Cifra de Hill € uma cifra simétrica, e algumas cifras simétricas modernas

sao o DES e o AES.

DES (Data Encryption Standard) O modelo opera sobre blocos de texto com 64 bits cada,
e usa uma chave de 56 bits (72 quadrilhdes de chaves possiveis). A codificacdo € feita
usando-se uma fung¢do inversivel sob blocos de bits representando a mensagem. A func¢do
que encripta a mensagem € parametrizada pela chave, o que fornece a seguranca do sis-

tema, mesmo o algoritmo em si sendo publico.

AES (Advanced Encryption Standard) Esse padrdo de criptografia surgiu em 1998 apds um
concurso promovido pelo governo americano para substituir o DES, padrao internacional

até entdo.

A codificagdo do texto plano utiliza operacdes matriciais sobre blocos de bytes armazena-
dos em matrizes 4 x 4. A encriptagdo comeg¢a combinando cada byte com uma subchave
(derivada da chave principal], depois cada byte € substituido por outro de acordo com
uma tabela de referéncia, em seguida cada linha da matriz é deslocada n posicoes, entao é
feita uma multiplicagdo da matriz original com a resultante desse deslocamento e a matriz

resultante multiplicada por x* 4 1.

1.3 Criptografia de chave assimétrica

Sao modelos de criptografia onde cada pessoa porta duas chaves, uma chamada de chave

publica (amplamente divulgada) e outra € a chave privada.

Uma mensagem encriptada usando uma chave s6 podera ser decriptada usando a outra
correspondente. Se desejo enviar uma mensagem secreta a um amigo meu, devo encripta-
la usando a chave publica dele, assim somente ele (o portador de sua chave privada) podera

decifrar a mensagem.

De modo semelhante, posso enviar uma mensagem cifrada com minha chave privada, e

todos que possuem minha chave ptblica (TODOS) poderao 1é-la. O grande beneficio € que



assim posso provar que FUI EU quem escrevi a mensagem, e isso faz com que a criptografia de

chave assimétrica também dé autenticidade.

O algoritmo mais usado para implementar a criptgrafia assimétrica € o RSA, inventado por

Rivest, Shamir e Adleman. Ele serd descrito a seguir:

RSA A codificacdo da mensagem ¢é feita multiplicando-se dois nimeros primos muito grandes
(da ordem de 10'%%). A seguranca do RSA vem do fato de que decompor um grande
numero em seus fatores primos € impraticavel computacionalmente. Para se decompor

um nimero da ordem de 10190

em seus dois fatores primos se levaria um tempo maior que
a IDADE DO UNIVERSO, usando todo o poder computacional atualmente disponivel na

Terra.

1.4 Criptoanalise
A criptoandlise estuda maneiras de se chegar a mensagem original (plaintext) sem o conhe-
cimento da chave (key) a partir do texto cifrado (ciphertext), assim como também maneiras de

se descobrir a chave. Algumas das técnicas de criptoandlise sdo:

Brute force

Ciphertext only

Known text

e Timing

Analise estatistica

Brute force Tenta-se chegar a chave testando-se todas as possibilidades. A eficdcia desse
método depende do tamanho e da complexidade da chave. Ja se conseguiu descobrir

uma chave do DES por for¢a bruta em cerca de 20h.

Ciphertext only Tenta-se chegar a chave ou ao texto original conhecendo-se apenas uma parte
da mensagem codificada. Nas cifras de substitui¢do simples € relativamente facil desco-

brir a chave apenas com papel e caneta.

Known text Tenta-se chegar a chave conhecendo-se uma pequena parte do texto original e do

cifrado correspondente. A Cifra de Hill € bastante vulneravel a ataques desse tipo.
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Timing Tenta-se descobrir a chave de acordo com o tempo de execucdo do algoritmo que

criptografa a mensagem.

Analise Estatistica Busca na mensagem criptografada a freqiiéncia com que os simbolos apa-
recem a compara com a distribui¢do de freqiiéncias dos simbolos na lingua em que se
supde estar a mensagem original. A partir de entdo tenta chegar a algumas provaveis
mensagens originais (usando o Teorema de Bayes). A Cifra de Hill também € vulneréavel

a esse tipo de ataque.
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2  Alguns conceitos matemadticos
importantes

A cifra de Hill utiliza matrizes quadradas como modelo para a chave de cifragem, e vetores
como modelo para os blocos de texto a serem cifrados. As operacdes da cifra de Hill sao
operacgOes matriciais, que no fundo se resumem a operacdes com numeros. Os elementos das
matrizes devem ser nimeros inteiros pois o processo utiliza também de aritmética modular,
uma operacgao que s6 faz sentido com inteiros, e serd revisada na se¢io seguinte. Agora, porém,

surge uma questao: Como associar simbolos a nimeros?

2.1 Funcao e Funcao Bijetora

A palavra associar sugere o uso do conceito matemdtico de funcdo. Uma fungdo pode
ser vista como uma regra que associa cada elemento de um conjunto, chamado de dominio da
func¢do, a somente um elemento do outro conjunto, o contra-dominio. Para nossa necessidade,

de associar letras a nimeros, teremos uma funcao do tipo:
f:A—Z,

onde A € um alfabeto qualquer (conjunto finito de simbolos), e Z, é o conjunto dos inteiros de
Oan-1.

Exemplo 1: Seja f : A — Zjc onde A={alfabeto de 26 letras} e Z={0,1,...,25} dada por:

a—0
b—1

c—2

z+— 25
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Para executar as operacoes da Cifra de Hill sobre um dado texto, precisamos aplicar uma
fun¢do que leve de letras para inteiros ndo-negativos, mas se quisermos saber o “resul-
tado”da cifragem, ou se quisermos decifrar uma mensagem cifrada usando o processo
de Hill, precisamos inverter essa fungdo que leva para nimeros, ou seja, precisamos de:
f~':7Z, — A, ou seja, precisamos da funcdo inversa de f. Invertendo a fun¢io do Exem-

plo 1, ficamos com:

Funciio inversa do Exemplo 1: Tomando a funcio f~! inversa de f, temos:

O—a
1—b

2+—c

25+ 7

Por defini¢do, uma funcdo qualquer f é inversivel se e somente se ela for bijetora, o que é
sindnimo de um mapeamento um-para-um. Uma fungio dita bijetora, e portanto INVERSIVEL,

satisfaz duas condi¢des:

x#Fy—[f(x)#f0) 2.1
Im(f) = Contradom(f) (2.2)

A primeira condi¢do diz que elementos diferentes do dominio estdo associados a elementos
diferentes no contradominio. A segunda condi¢do diz que cada elemento do contradominio deve
ter um elemento do dominio associado a ele. A segunda condicdo também pode ser expressa
da seguinte maneira (talvez mais explicita): |Dom(f)| = |Contradom(f)|, ou seja, o dominio e
o contradominio devem ter o mesmo niimero de elementos; ndo podem “sobrar” elementos ndo

associados.

Se tivermos um texto fonte, e desejarmos criptografa-lo usando a Cifra de Hill, devemos
entdo associar as n letras do alfabeto aos inteiros de 0 até n-1. N@o hd nenhuma func¢éo especifica
que deva ser usada para fazer essa associacdo. Porém devemos ter certeza de que a fungdo usada

€ inversivel, para depois podermos realizar o processo inverso.
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2.2 Aritmética Modular

Como ja foi mencionado anteriormente, os métodos criptogréficos - e em particular a Ci-
fra de Hill - trabalham sobre alfabetos, que sao conjuntos FINITOS de simbolos. Associando
esses simbolos a um conjunto de nimeros podemos usar operagdes aritméticas uteis sobre es-
tes nimeros. Porém, ao usar uma cifra, nés queremos que ao final do processo encriptacao -

transmissao - decriptacdo nds tenhamos a mensagem no mesmo alfabeto do texto original.

Assim, se fizermos a associacao de letras com inteiros e chegarmos a um conjunto 7Z,, de-
vemos GARANTIR que todas as operacdes realizadas na cifragem (operacdes entre elementos
desse conjunto 7Z,) resultem em elementos desse mesmo conjunto, ou seja, as operagdes devem
ser fechadas; s6 assim poderemos voltar a mensagem no alfabeto original. Essa garantia se

obtém pelo uso da aritmética modular.

2.2.1 Operacao Modulo e congruéncia

Em vérias situacOes, estamos interessados apenas no resto da divisdo entre dois inteiros.
Um exemplo classico € quando perguntamos: “Que horas serdo daqui a 30 horas”, nesse caso
nos interessa apenas o resto de (50 + hora atual)/24. Existe uma operacao bindria entre inteiros,

chamada mddulo, definida da seguinte maneira:

amodn=r=a=qn+r

Ou seja, a mod n € o resto da divisdo inteira de a por n. A operacdo moédulo define uma
relacio muito ttil sobre os inteiros, semelhante 2 igualdade: é a CONGRUENCIA. A relagio

de congruéncia é definida usando a operacao modulo da seguinte maneira:

a=b (mod n) <= amodn=>bmodn

Ou seja, a € congruente a b modulo n se e somente se a e b tiverem 0 mesmo resto (médulo)
quando divididos por n. A relacdo de congruéncia sobre os inteiros € a base que estrutura
a aritmética modular. A aritmética modular foi desenvolvida pelo grande matematico Carl
Friedrich Gauss e é o fundamento da teoria dos nimeros. A aritmética modular tem muitas
aplicacdes praticas, incluindo musica, artes visuais, quimica, € sendo a criptografia uma das

mais importantes. Vamos revisa-la com mais detalhes entdo.
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2.2.2 Aritmética modular

A aritmética modular € um conjunto de operagdes que estdo definidas (fazem sentido)
somente para os numeros inteiros. Elas sdo semelhantes as operacdes usuais de adicdo e
multiplicacdo, mas funcionam como se fossem operacdes “circulares” em torno de um con-
junto finito de inteiros de 0 a n-1. Para ilustrar melhor esse conceito intuitivo, voltemos ao

exemplo do reldgio:

Suponha que sejam 4h da manha. Nesse caso a pergunta: “Que horas serdo daqui a 30h?”

(usando x como incégnita) equivale a seguinte expressao usando adi¢do médulo 24:

44+30=x (mod 24)

Ora, somando-se usualmente 30 e 4 obtemos 34, mas ndao usando uma adi¢do médulo 24.
Usando a adi¢do modular nds temos: 4+ 30 = x (mod 24) <= x = (30+4) mod 24. Genera-

lizando, uma adicdo modulo n pode ser definida da seguinte forma:

a+b=x (modn)<= x=(a+b) modn

A mesma defini¢@o, apenas substituindo o simbolo da operagado, vale para a multiplicagao
modualar. Enfim, ha vérias defini¢des formais e complexas das operagdes da aritmética modu-

lar, mas para nossos propdsitos basta a seguinte:

Aritmética modular Realizar uma operac@o entre dois inteiros em aritmética modular nao é
nada mais do que primeiramente realizar a operacao usual entre os inteiros e, em seguida,

tomar o resultado mod n
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3 Matrizes

Dada a importancia do conceito de matriz para a Cifra de Hill, é necessdria uma revisao
desse conceito, abordado de forma conveniente. E também importante rever algumas das

operacdes matriciais mais usadas na criptografia.

3.1 Definicao formal de matrizes

Tomando por base o conjunto N dos niimeros naturais, o produto cartesiano de N x N = N?
indicard o conjunto de todos os pares ordenados (a,b), entiio um subconjunto importante de N2
¢ obtida como sendo:

Smn:{<i=j)|1§i§meléj§n}

Com base nisso, uma Matriz € uma fun¢do que a cada par ordenado (i,j) no conjunto S,
associa um numero real.
f:Smm— R

Uma matriz, também pode ser definida simplesmente como uma “tabela” de m x n nimeros
reais, representada sob a forma de um quadro com m linhas e n colunas e utilizado, entre outras

coisas, para a resolucao de sistema de equacdes lineares e transformagdes lineares.

Uma matriz com m linhas e n colunas é chamada de uma matriz m por n (escreve-se m X n)
e m e n sao chamadas de suas dimensdes, tipo ou ordem. Um elemento de uma matriz A que
estd na i-€sima linha e na j-ésima coluna é chamado de elemento 1,j ou (i,j)-€simo elemento de

A. Ele € escrito como A;; ou A(i,]), refor¢ando o significado como fungao.

Uma matriz onde uma de suas dimensdes € igual a 1 € geralmente chamada de vetor. Uma
matriz 1 X n (uma linha e n colunas) é chamada de vetor linha ou matriz linha, e uma matriz

m x 1 (uma coluna e m linhas) é chamada de vetor coluna ou matriz coluna.

Exemplo: Tomando a Matriz A com m =2 e n = 3 pode-se obter um elemento qualquer através
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da fungdo f.

4 09
A=
[173]

onde f(1,1) =4;f(1,2) =0 e assim por diante ...

Nesse exemplo, temos Dom(f) = {(1,1);(1,2);...;(2,3)} e Contradom(f) = R.

3.2 Principais operacoes matriciais utilizadas na Criptogra-
fia

Adicao e subtracao Esta operacdo s6 faz sentido entre matrizes que t€ém o mesmo nimero
de linhas e colunas (mesma ordem). Sejam duas matrizes A, , € By, ,. Entdo a matriz

R = A+ B é uma matrix m X n tal que cada elemento de R é dado por:
rij = aij + bij

Multiplicagiio por um escalar Seja a matriz A,, , e c um escalar (c € R). A matriz P =cA é

uma matriz m X n tal que cada elemento de P € dado por:
Dij =€+ aij

Multiplicacao de matrizes Sejam as matrizes A,, , € B),, (0 nimero de colunas da primeira
deve ser igual ao numero de linhas da segunda). O produto AB ¢ dado pela matriz C,, ,

cujos elementos sdo calculados por:

p
cij= Y aby,
k=1
Pode-se ainda fazer uma interpretacao da multiplicacdo entre duas matrizes “uma linha
por vez”, ou “uma coluna por vez”. Exemplificarei usando o caso por coluna. Dessa
maneira, a primeira coluna de AB é a matriz A multiplicada pela primeira coluna de B, e

assim por diante ... Um exemplo seria:

IR
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Essa defini¢do € totalmente equivalente a anterior, e deixa mais claro a funcdo que as

operacdes matriciais ocupam nas transformagdes sobre vetores.

Inversdo de matrizes Sendo A uma matriz quadrada A~! ¢ dita sua inversa, se e somente se
A7'A=1=AA"". Uma outra condi¢iio que também determina se uma matriz é inversivel

¢ seu determinante: Uma matriz A € inversivel se e somente se det(A) # 0.

Uma vez verificada que uma matriz € inversivel, ou seja, possui determinante diferente

de zero, existem varios métodos para se obter sua inversa. Um deles se resume em:

1

Al=—
Al

cof(A)
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4 A Cifrade Hill

A Cifra de Hill foi inventada por Lester S. Hill em 1929 e € uma cifra de substitui¢do
polialfabética em bloco. A encriptacdo e a decriptacdo sdo realizadas através de operacodes
com matrizes e vetores, e a chave € uma matriz quadrada inversivel (uma base para um espago

vetorial).

4.1 Operacao de encriptacao

A encriptacdo de uma determinada mensagem € feita tomando-se cada letra do alfabeto e
associando-se a ela um nimero inteiro de 0 a n-1 de forma biunivoca (onde n é o nimero de
letras do alfabeto). Pode-se, por exemplo, fazer a=0, b=1, c=2, ..., z=25. Divide-se entdo o
texto em blocos de tamanho n, e cada um desses blocos entdo é considearado um vetor de n
dimensdes. E escolhida entio uma matriz quadrada inversivel de ordem n para servir de chave.
Essa matriz chave € entdo multiplicada pelos vetores, um de cada vez, resultando nos “vetores

encriptados”.

As operacdes de multiplicagdo/adi¢do sobre inteiros que estao implicitas na multiplicagdao
matricial sao todas realizadas modulo n. No caso do alfabeto latino, como temos 26 letras,

realizamos adi¢ao e multiplicacdo maodulo 26.

Ao final das repetidas multiplicagdes da chave por cada um dos blocos, convertemos os
resultados obtidos de volta para as letras usando a inversa da funcdo que converteu letras em

ndmeros. Assim temos a mensagem criptografada.

A matriz utilizada como chave deve ser inversivel. Caso ela ndo seja inversivel, ndo sera

possivel voltar a mensagem original depois de encriptada.
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4.2 Operacao de decriptacao

Para se obter a mensagem original a partir da encriptada, multiplica-se a INVERSA da ma-
triz chave por cada um dos blocos (vetores) e assim obtém-se os vetores originais, bastando
entdo substituirmos cada nimero pelo seu caractere correspondente e entdo teremos a mensa-

gem original de volta.

4.3 Interpretacao geométrica - Mudanca de base

A operagdo de encriptacdo realizada pela Cifra de Hill pode ser interpretada puramente
como uma mudanga de base realizada sobre um conjunto de vetores. A mudanga de base € uma

dentre vdrias transformacdes lineares, estudadas pela Geometria Analitica e Algebra Linear.

Consideremos um vetor v com n coordenadas e na base usual. Multiplicar uma matriz
quadrada de ordem n por esse vetor v (vetor coluna) é totalmente andlogo (pode ser interpretado
como) uma mudanca de base de V. Isso significa que agora as coordenadas do vetor v serdo a

representagdo de v como combinacio linear dessa nova base, e ndo mais de {i,j,k}.

Se tomarmos uma base B = {by,b;,b3} e situarmos cada um dos vetores dessa base nas
colunas de uma matriz, teremos a matriz quadrada Mp. Se tomarmos a inversa dessa matriz,
temos a matriz que realizard a mudancga de base. Representando essa matriz por T, fica: T =

(Mp)~!

Dizer que T € uma matriz de mudanga de base significa que, se a multiplicarmos por um
vetor na base usual, teremos como resultado o mesmo vetor, mas sendo representado como

combinacao linear dos vetores da nova base.

Depois dessa explicacdo, pode-se notar que a matriz chave da Cifra de Hill nada mais € que
uma matriz T (transformagdo), e que ela (a chave) muda a base de cada um dos vetores que
estdo na mensagem. Isso constitui a encriptacdo realizada pela Cifra de Hill. Na decriptagao
apenas se usa K—! = T~! = My, que é a prépria matriz contendo nas colunas os vetores que

formam a base do “espaco vetorial encriptado”.

4.4 Exemplo passo-a-passo

Desejamos encriptar o texto “GEOMETRIA” usando a Cifra de Hill. Primeiramente esta-

belecemos a func¢do ja mencionada entre as letras do alfabeto e nimeros inteiros.
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a|b|lc|d|e|f|g| h|i1]j|k|]1l|m
O/ 5|16 2|9 2215136 |8 |20 3 |10

njo|plq|r|s|tju|v|w|X]|Yy|Z

170211 (2418|254 (11|19 (12] 7 |23]|14

Dividimos entdo o texto em blocos de n componentes (no nosso caso 3). Ficamos entdo com
os vetores do texto original (vetores no ]R3). GEO = (6,4,14); MET = (12,4,19); RIA = (17,8,0).
Escolhemos (aleatoriamente, com distribui¢cdo uniforme) uma matriz quadrada inversivel de

ordem n para ser a chave da cifra. Essa matriz chave é aqui representada por K.

=

I
S o=
N = =
—_ W N

Considerando os vetores como colunas (matrizes n x 1) fazemos entdo a multiplicacao
da matriz K por cada um dos vetores do texto: Sendo V; = (15,9,21), ¥, = (10,9,4), V3 =
(18,6,0), temos:

K-v = (66,102,39) K-¥ = (27,41,22) K-¥;=(24,42,12)

Agora devemos tirar modulo 26 desses vetores resultantes, obtendo assim:

2, = (66,102,39) mod 26 = (14,24, 13)
& = (27,41,22) mod 26 = (1,15,22)
&3 = (24,42,12) mod 26 = (24,16,12)

Ao fim do da encriptacdo, obtemos (14,24,13) = ZQH; (1,15,22) = PGF e (24,16,12) =
QCW. O nosso texto encriptado entdao é “ZQHPGFQCW™. (Note que no texto original GEO-
METRIA tinhamos duas letras E, mas no texto encriptado o E € substituido por letras diferentes,

Q e G. Isso aumenta a seguranc¢a de uma cifra.)

Para decriptar o texto “ZQWPGFQCW?” basta seguir o mesmo caminho, mas usando agora

a inversa da matriz chave. Os vetores voltam a serem representados na base usual.

K 1.2, =(159,-5) K ' =1(62,35-48) K '.& =(—60,-20,52)

Tirando o médulo 26 como na encriptagdo, temos (15,9,21) = GEO; (10,9,4) = MET e
(18,6,0) = RIA. Nosso texto secreto “GEOMETRIA” de volta!
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5  Vulnerabilidades da Cifra de Hill

A Cifra de Hill foi altamente revoluciondria quando de sua criagdo, pois era a primeira cifra
de substitui¢ao poligrafica com a qual era pratica trabalhar em blocos de mais que trés caracte-
res. Porém ela tornou-se obsoleta e suas fraquezas a tornam inutilizdvel nos tempos modernos.
Nesta secao vamos abordar alguns ataques aos quais a Cifra de Hill é vulneravel, e quais sao os

aspectos da cifra (relacionados a Geometria Analitica) que causam essas vulnerabilidades.

Pretendemos ainda mencionar alguns pequenos “ajustes” que poderiam ser adicionados ao

processo de encriptagdo/decriptacdo com a Cifra de Hill, e que aumentariam sua seguranga.

5.1 Numero de possiveis chaves

O numero de chaves possiveis de serem usadas é uma medida importante da seguranca de
um algoritmo de critografia. Isso porque, com o imenso poder computacional disponivel nos
dias de hoje, a busca de uma chave por for¢a bruta (tentativa de todas as op¢des possiveis) é
muito rapida. Portanto um padrao criptografico deve ter um grande nimero de possiveis chaves,

tornando invidvel uma busca por forga bruta.

Se temos um conjunto de k nimeros, € uma matriz quadrada de ordem » X n, entdo o nimero

de matrizes diferentes que podemos formar, escolhendo livremente dentre esses k elementos €:

K"
Essa quantidade € encontrada facilmente usando o conceito de arranjos. Se usarmos o alfabeto
usual com 26 letras, teremos um limite superior de 26" possiveis chaves. Esse nimero € apenas
um limite superior pois dentre esse grupo, devemos escolher como chave somente as matrizes

inversiveis em modulo 26.

Mas e o que significa uma matriz ser inversivel médulo 26? Relembrando a férmula para
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inverter uma matriz:
Al = Lcof(A)’
Al
Usamos o determinante para encontrar a inversa de uma matriz. E como usamos aritmética mo-
dular na Cifra de Hill, a matriz inversa A~—! deve conter somente nimeros inteiros. Isso implica
que a o determinante deve ser divisor dos elementos da matriz adjunta. Com essa restri¢ao re-
duzimos bastante o nimero de possiveis chaves. Apesar disso, aumentando a ordem da matriz

chave, aumentamos esse nimero, mas entdo a encriptacio comeca a se tornar inviavelmente

lenta.

De fato, esse aspecto (nimero de chaves) contribui para a vulnerabilidade da Cifra de Hill.
O numero de chaves possiveis ndo € suficiente para tornar extremamente impraticavel um ata-
que por forca bruta. Porém ele ndo é o mais problemético. A Cifra de Hill sofre também de

linearidade.

5.2 Linearidade da cifra

A Cifra de Hill também € vulneravel a ataques de “Texto plano conhecido”. Esses ata-
ques ocorrem quando alguém “escutando” o canal da mensagem consegue ter acesso a alguns
(poucos) pares de caracteres originais/cifrados. Alguém com acesso a esses pares tem grandes

chances de descobrir a chave sendo usada, isso pois a Cifra de Hill € completamente linear.

Diz-se que a Cifra de Hill € linear pois suas operacdes sdo lineares (multiplicacdo por
escalares e adicdo); A prépria “natureza” da cifra é linear pois ela usa dos conceitos da Algebra

Linear e Geometria Analitica.

Um interceptador, “escutando” uma mensagem sendo transmitida com Cifra de Hill de
ordem 2 precisa de apenas 4 pares de caracteres original/cifrado para descobrir a chave. Por

exemplo:

kip ki |4 1 kiy kiaf |17 12 kin kiaf |4 17 1 12
— —
ko1 kx| |5 7 ka1 kol | 3 5 kyp kan| |5 3 7 5

Da multiplicacdo matricial mais a direita pode-se montar um sistema de equagdes lineares,
que resolvido nos da a chave sendo usada. Claramente esse exemplo com chaves de ordem
2 € apenas didatico. Mesmo em 1929 a Cifra de Hill ja usava matrizes chave de ordem 6 ou

superior. O fato, porém, é que mesmo assim a linearidade continua, € como resolver sistemas



23

lineares se tornou trivial com computadores, a Cifra de Hill ficou vulneravel.

De modo geral, para descobrir a chave de ordem n da Cifra de Hill basta que o atacante
conheca n” pares de caracteres originais/cifrados. Ele poderd montar um sistema lineares de 1>

2

equagdes e n” incognitas, e ao resolvé-las terd descoberto a chave.

5.3 Sugestoes para adicionar seguranca a cifra

Quanto ao “nucleo” da Cifra de Hill ndo se pode fazer nada para aumentar sua seguranca;
ela é totalmente linear pela propria natureza das operagdes. O que se pode fazer € adicionar
algumas camadas extras no processo de encriptagdo/decriptacao usando a Cifra de Hill. Os

dois “passos” do processo que podem ser parametrizados sao:

5.3.1 Escolha da funcao bijetora entre caracteres e nimeros

Em todos os exemplos deste trabalho considerou-se a associacdo entre as letras do alfabeto
e os inteiros de 0 a n-1 como sendo a usual, ou seja: a=0, b=1, c=2, ..., z=25. Mas também se

enfatizou que QUALQUER mapeamento, e ndo especificamente esse, funcionaria.

Uma possibilidade seria entdo a de parametrizar a escolha dessa fungdo bijetora, ou seja,
fornecer ao algoritmo cifrador que usa a Cifra de Hill uma espécie de “chave extra”, a qual
serviria para identificar qual permutacdo do alfabeto deve ser usada no mapeamento. Isso au-
mentaria a seguranga pois mesmo conhecendo-se a matriz chave ainda ndo se sabe quais sao os

caracteres correspondentes aos nimeros da mensagem.

5.3.2 Permutacoes entre os blocos de texto encriptados (vetores)

Uma outra operacdo que poderia ser adicionada a Cifra de Hill para aumentar sua seguranca
seria mudar a ordem dos blocos de texto encritpados. Novamente seria usado um parametro
também aleatdrio nesse processo, € que seria uma terceira “‘chave”, de conhecimento mutuo de

quem envia e recebe a mensagem.

Tendo k blocos encriptados, o nimeros de possiveis permutacdes desses k blocos € simi-
larmente k!. Conjuntamente com o processo descrito na subsecdo anterior, é adicionada uma

camada de operacdes ndo-lineares a cifra, o que a torna mais segura.
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6 Influéncia da Cifra de Hill nos
métodos criptogrdficos atuais

Pode-se dizer que a Cifra de Hill funcionou como um passo na histéria da criptografia,
introduzindo as idéias de protecdo de mensagens através de matrizes, mas acabou tornando-
se obsoleta uma vez que seus pontos fracos comegaram a ser descobertos e suas defesas foram
quebradas. Entdo novos métodos de criptografia foram criados com o passar do tempo. Os gran-
des responsaveis por essa grande evolucdo na criptografia no século XX foram os avancos na
Ciéncia da Computagdo, trazendo algoritmos mais poderosos; e também o uso de novas idéias
matematicas como por exemplo: permutacdes (uma permutacdo € uma bijecdo, de um con-
junto finito X nele mesmo) usadas no DES e Triple DES, operacoes de rotacdo (transformacgao
geométrica de um sistema de coordenadas) usadas no RC5 e a o teorema fundamental da
aritmética (capacidade de decompor qualquer inteiro em fatores primos) usado como base para
o RSA.

O legado da Cifra de Hill, a qual se valia de opera¢des matriciais de multiplicagdo e inversao
para encriptar e decriptar suas mensagens, foi passado adiante. Porém nos novos métodos de
criptografia as matrizes com suas operagdes ndo executam o papel que tinham na Cifra de Hill,
que era o de encriptar e decriptar a mensagem. Nos novos métodos as matrizes armazenam as
chaves, subchaves e blocos de texto utilizados, a fim de agilizar e organizar o funcionamento
do algoritmo o tornando mais compreensivel e confidvel. Abaixo seguem alguns métodos crip-

togréficos atuais e como eles usam matrizes:

DES O algoritmo de criptografia simétrica DES gera 16 subchaves a partir da chave fornecida,
as quais serdo usadas nas 16 “rodadas” de encriptacdo. A matriz ChavesK armazena essas
16 subchaves, uma por linha. Cada uma dessas subchaves € gerada a partir da anterior

por uma rotacao de bits.

Blowfish No algoritmo Blowfish, a matriz ChavesP armazena as 18 subchaves que sdo utili-

zadas nesse algoritmo, também uma por linha. O algoritmo faz uso de uma fungdo de
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Feistel, e a matriz F armazena os resultados gerados pela funcio apds cada iteracio sobre

o bloco de texto plano.

RCS A matriz MatrixBlocosHex é uma matriz onde cada linha corresponde a um bloco de
texto a ser cifrado. As matrizes SH armazenam as S-boxes (sdo fun¢do permutagdo que
tém a chave como parametro). Ja a matriz CriptoMatrix armazena os blocos de texto ja

devidamente criptografados, um por linha.

IDEA K ¢ uma matriz que armazena todas as 52 subchaves utilizadas nesse algoritmo, uma
por linha. Ja K;,,, € a matriz que armazena o inverso (multiplicativo ou aditivo, conforme

o0 caso) de cada uma das 52 subchaves, também uma por linha.
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Consideracoes Finais

Nesse trabalho constatamos a profundidade e o tremendo nivel de abstracdo dos concei-
tos da Geometria Analitica e da Algebra Linear. A Criptografia é uma 4rea freqiientemente
associada com conceitos algébricos e sem nenhuma relacdo com os espagos e formas e sem
interpretacdo geométrica, mas a Cifra de Hill e alguns dos modernos métodos criptograficos
demonstram exatamente o contrario: Os conceitos geométricos tém sido cada vez mais impor-

tantes para a “arte de esconder”, assim como para a Computagdo como um todo.

A Cifra de Hill é atualmente obsoleta, mas representou uma revolucao em sua época. Ela
usou conceitos da teoria de matrizes e vetores até entdo ndo aplicados em criptografia. Além
disso, ela foi a primeira cifra de substituicdo poligrafica em que era praticavel trabalhar com

blocos de mais de 3 caracteres.

Apesar de ser um modelo até certo ponto ultrapassado, pesquisar a Cifra de Hill foi para
no6s de grande valia. Ao procurar compreender seu mecanismo de funcionamento, aplicamos os
conceitos aprendidos durante a disciplina, e os relacionamos com outros 0s quais pensdvamos
serem independentes. Especialmente interessante foi estudar as proprias caracteristicas da Ci-
fra de Hill, relacionadas a Geometria Analitica, que fornecem um nivel ja insuficiente para os

dias de hoje.

Com este trabalho aumentamos ainda mais nosso interesse pela drea da Criptografia, e
tivemos a oportunidade de revisar importantes conceitos matematicos. Esperamos continuar
progredindo nessa constru¢do do conhecimento tecnolégico, e sempre usando das ferramentas

matematicas apropriadas.
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