Introdução


o método estudado nesse pesquisa será a cifra hill. Ela é uma cifra de substituição em blocos. Usa a multiplicação de matrizes como operação de codificação e decodificação de um determinado texto, assim como a aritmética modular(principalmente adição mod n). Para se codificar um texto qualquer, o dividimos em blocos de n simbolos. Para cada símbolo do alfabeto utilizado no texto se atribui um número inteiro. Cada um desses blocos pode ser considerado como uma “matriz coluna” dos números correspondentes. Se o texto foi dividido em blocos de n símbolos, então a chave deve ser uma matriz quadrada inversível de ordem n. A codificação de cada um dos blocos é feita multiplicando-se a chave pelo mesmos.

Notação para codificação:

Sendo A um bloco e K a matriz chave, abaixo está representada a operação de codificação.


[image: image1.emf]KA=B


Essa operação é feita iterativamente, portanto, a mesma operação é realizada em todos os blocos. Ela é realizada como uma multiplicação normal entre matrizes, com exceção de que, caso um elemento bij ultrapasse o número n (correpondente ao último símbolo do alfabeto), faz-se cij = bij mod n.

Para decodificar um bloco de texto B:


[image: image2.emf]A=BK

−1


Usa-se na decodificação a matriz inversa da chave, por isso é importante que a chave escolhida seja inversível (ou seja,
[image: image3.emf]∣K∣≠0

)

A cifra de hil foi inventada Lester S. Hill em 1929 e utilizada até meados da segunda guerra mundial. Ela foi revolucionária para a época, mas atualmente é altamente obsoleta devido alto poder computacional atual.

Nesse trabalho pretendemos explicar quais os aspectos (relacionados à geometria analítica ) que tornam a cifra de hill vulnerável, o que pode ser feito pra melhorá-la e a sua importância histórica e influência nos métodos criptográficos atuais 
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