DEFINIÇÃO FORMAL DE MATRIZES


Tomando por base o conjunto N dos números naturais, o produto cartesiano de NxN indicará o conjunto de todos os pares ordenados (a,b), então uma relação importante em NxN é obtida como sendo:



 Smn={(i,j): 1<i<m, 1<j<n} 


Com base nisso, uma Matriz é uma função que a cada par ordenado (i,j) no conjunto Smn associa um número real.



f : N²mn ----> R   , que é equivalente à (i,j) pertence N² -----> R


Uma matriz, também pode ser definida simplesmente como uma tabela de m x n símbolos sobre um corpo F, representada sob a forma de um quadro com m linhas e n colunas e utilizado, entre outras coisas, para a resolução de sistema de equações lineares e transformações lineares. 



Uma matriz com m linhas e n colunas é chamada de uma matriz m por n (escreve-se m×n) e m e n são chamadas de suas dimensões, tipo ou ordem.


Um elemento de uma matriz A que está na i-ésima linha e na j-ésima coluna é chamado de elemento i,j ou (i,j)-ésimo elemento de A. Ele é escrito como Ai,j ou A[i,j].
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Uma matriz onde uma de suas dimensões é igual a 1 é geralmente chamada de vetor. Uma matriz 1 × n (uma linha e n colunas) é chamada de vetor linha ou matriz linha, e uma matriz m × 1 (uma coluna e m linhas) é chamada de vetor coluna ou matriz coluna.


Exemplo: Tomando a Matriz A com m = 2 e n = 3 pode-se obter um elemento qualquer através da função f.

[image: image8.png]    f (1,1) = 4      f (1,2) = 0    f (1,3) = 9

    f (2,1) = 1      f (2,2) = 7    f (2,3) = 3


Com D(f) = { (1,1) ; (1,2) ; ... ; (2,3) }


     e  CD(f) = R

PRINCIPAIS OPERAÇÕES MATRICIAIS UTILIZADAS NA CRIPTOGRAFIA


As operações que aparecem com mais frequência nas matrizes da criptografia são a soma, multiplicação e inversão de matrizes.

Adição e subtração


Esta operação só pode ser feita com matrizes de mesmo número de linhas e mesmo número de colunas (mesma ordem). Sejam duas matrizes [image: image12.png]


 e [image: image2.png]


.

Então a matriz R = A ± B  é uma matriz mn tal que cada elemento de R é dado por:
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Multiplicação por um escalar


Seja a matriz [image: image3.png]


 e c um escalar. A matriz P = c.A  é uma matriz m×n tal que cada elemento de  é P dado por:

[image: image10.png]rij = @ * b;







Multiplicação de matrizes


Sejam as matrizes Am,p e Bp,n (o número de colunas da primeira deve ser igual ao número de linhas da segunda). O produto AB é dado pela matriz Cm,n cujos elementos são calculados por:
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Inversão de matrizes


Sendo A uma matriz quadrada [image: image4.png]


 é dita sua inversa, se [image: image5.png]


 ou [image: image6.png]


 e para que a matriz A seja inversível é necessário que seu determinante seja diferente de zero.


Uma vez verificada que uma matriz é inversível, ou seja, possui determinante diferente de zero existem vários métodos para se obter sua inversa. Um deles se resume em :
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 = 1 / |A| . adj(A)

INFLUÊNCIA DA CIFRA DE HILL NOS MÉTODOS DE CRIPTOGRAFIA ATUAIS


Pode-se dizer que a Cifra de Hill funcionou como um passo na história da criptografia introduzindo as idéias de proteção de dados através de matrizes, mas acabou tornando-se obsoleta uma vez que seus pontos fracos começaram a serem descobertos e suas defesas foram quebradas, então novos métodos de criptografia foram criados com o passar do tempo e o avanço científico principalmente na computação permitindo algoritmos mais poderosos e no campo da matemática bem como o aumento do interesse na área levando ao utilizamento de novos conceitos matemáticos como permutações (uma permutação é uma bijeção, de um conjunto finito X nele mesmo) como exemplo: DES e Triple – DES, operações de rotação ( é uma operação de transformação geométrica de um sistema de coordenadas) como exemplo: RC5, fatoração de números primos ( capacidade de decompor quaisquer números em uma combinação de números primos) como exemplo: RSA, entre vários conceitos matemáticos outros.


O legado da Cifra de Hill que se valia de operações matriciais de multiplicação e inversão de matrizes para criptografar e descriptografar suas mensagens foi passado adiante, mas não executando   seu papel anterior de criptografar e descriptografar e sim o de armazenar as chaves e linhas de código criptografados utilizados nos novos métodos de criptografia de maneira à agilizar e organizar o seu funcionamento permitindo assim um método mais seguro e confiável.


Exemplos de utilização nos novos métodos:

DES - {Chaves_Ki é uma matriz que armazena todas as 16 sub-chaves, onde a primeira chave é

representada por Chaves_Ki(1,:), a segunda por Chaves_Ki(2,:), e assim sucessivamente.}

Blowfish - {Chaves_P é uma matriz que armazena todas as 18 sub-chaves, onde a primeira chave é

representada por Chaves_P(1,:), a segunda por Chaves_P(2,:), e assim sucessivamente.

F - matriz que armazena os resultados gerados pela função F a cada iteração.}

RC5 - {MatrixBlocosHex matriz onde cada linha corresponde a um bloco a ser cifrado.

SH Matrizes contendo as S-Boxes criptografadas.

CriptoMatrix matriz onde cada linha corresponde a um bloco criptografado.}

IDEA - K é uma matriz que armazena todas as 52 sub-chaves, onde a primeira chave é

representada por K(1,:), a segunda por K(2,:), e assim sucessivamente. 

Kinv é uma matriz que armazena o inverso (multiplicativo ou aditivo - conforme o caso)

de todas as 52 sub-chaves, onde a primeira chave é representada por Kinv(1,:), a segunda

por Kinv(2,:), e assim sucessivamente.}
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