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1 INTRODUCAO

O algoritmo DES foi muito utilizado como o padrao de
criptografia até 1998, ou seja, até o surgimento do AES.
Hoje uma chave DES pode ser quebrada em pouco mais
de 20 horas usando outros algoritmos, ou alguns dias
através de forca bruta. Inclusive a busca de chave mais
répida por forca bruta atualmente é implementada uti-
lizando um sistema massivamente paralelo com FPGA’s.

Ele se estrutura basicamente em dezesseis passos, ou
rodadas, de encriptacdo que trabalham sucessivamente
sobre o bloco de texto a ser encriptado. Cada uma dessas
rodadas utiliza uma subchave como parametro para uma
fungdo de encriptagdo.

Uma boa parte do algoritmo consiste entdo em, a
partir de uma chave dada, gerar as dezesseis subchaves
que serdo usadas para encriptar o bloco de texto. Para
gerar as subchaves, o algoritmo parte de uma chave e
a permuta a partir de uma matriz predefinida, depois o
resultado obtido é dividido em dois, e em cada metade
é aplicada uma rotagdo para a esquerda, ou seja, o
elemento mais da esquerda se torna o tltimo. Apés este
passo, a subchave passa por uma ultima permutacéo,
e assim é formada a primeira subchave. As préximas
subchaves sdo geradas a partir da anterior, logo apds
a rotacdo para a esquerda. Para dar maior seguranca,
algumas chaves sdo rotacionadas duas vezes e ndo so-
mente uma. Este processo de geragdo de chaves foi o foco
deste trabalho, que utilizou da linguagem de descrigdo
de hardware VHDL e visou a implementagdo em um
dispositivo de légica programavel (FPGA).

2 SOLUGAO ADOTADA

Para atingir uma solucdo eficiente para o problema,
desenvolvemos um projeto em nivel RT que consiste de
um bloco de controle e um bloco operativo.

A nossa solugdo tem somente uma saida para as sub-
chaves, e consequentemente, as subchaves sdo geradas
uma de cada vez, esta idéia foi adotada porque diminuiu
muito o custo do bloco operacional e o periodo do
relégio, j4 que cada subchave depende de uma anterior
para ser gerada, o que criaria uma estrutura em série

(chaining) ineficiente. Além disso, a outra parte do algo-
ritmo que utiliza estas subchaves usa somente uma por
periodo de relégio, e entdo ndo faria sentido gerar todas
as chaves de uma s6 vez.

O bloco de controle do sistema digital é uma maquina
de Moore com 7 estados, sendo um deles o estado de
espera, e um o estado final. Ele controla algumas fung¢des
do bloco operativo, incluindo um Mux (que vai decidir
se a rotagdo vai ser aplicada sobre a chave inicial ou uma
das chaves anteriores) e um controle para o rotacionador
(rotate left), que vai decidir se a chave deve ser girada
uma ou duas vezes. O ntimero de rotacbes de cada
subchave estd descrito na seguinte tabela:
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A partir da tabela de rotagdes podemos ver que
sd0 necessarios mais 5 estados (além de espera e fim),
gerando a seguinte tabela de saidas para os estados do
bloco de controle:

Estado
Espera
Primeiro 1
Primeiro 2
Segundo 1
Segundo 2
Terceiro 1
Final
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(n = 0 implica em uma rotagdo, n = 1 implica em duas
rotagoes)

Para isso, utilizamos um contador de 2 ciclos e outro
de 6 ciclos para manter o bloco de controle em um certo
estado pelo nimero desejado de rodadas. Aqui estd um
diagrama de estados do bloco de controle implemen-



tando os contadores para efetuar a troca de estados:
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Atual | Inicio | cnt2 | ent6 | Prox. Estado
Espera 0 X X | Espera
1 X X | P1
P1 X 0 X | P1
X 1 X | P2
P2 X X 0 P2
X X 1 S1
S1 X X X | S2
S2 X X 0 S2
X X 1 T1
T1 X X X | Final
Final X X X | Espera

O sistema digital que implementa esta parte do DES
tem como entradas uma chave inicial de 64 bits, um sinal
de relégio, um reset assincrono e um sinal “inicio”. Suas
portas de saida sdo subchave, com 48 bits e o sinal fim, o
qual fica em 1" no ciclo de relégio que sucede a geragao
da ultima subchave.

A parte operativa do sistema consiste de um reg-
istrador, um MUX, um rotacionador de bits e dois blocos
que realizam permutagdes pré-definidas sobre vetores de
bits. Este bloco tem como sinais externos o sinal de clock

e reset, além dos sinais provindos do bloco de controle,
que sdo o selecionador do MUX e um sinal “n” que é o
que controla o ntiimero de rotagdes para a esquerda do
vetor de bits atual (subchave). Depois de passar pelas
permutacdes e rotagdes, a chave gerada vai para a saida
do sistema, para ser eventualmente utilizada por outro

bloco, que continuara a encriptar o texto.
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3 RESULTADOS DA SINTESE

A sintese dos blocos foi feita utilizando um dispositivo
Stratix II da Altera, utilizando o Quartus II como ferra-
menta de sintese. Os dados obtidos foram os seguintes:

| Resultado | BO | BC |

ALUTS 56 14
Pinos 116 6
Registradores 1 11

tco 7.369ns () | 5.780ns
tsu 3.611ns 2.849ns
tho 0.036ns | -2.610ns
tpd 9.707 ns

A partir dos dados obtidos podemos perceber que a
frequéncia maxima do sistema, que é o inverso do atraso
critico de propagacéo, fica préxima de 100MHz, ou seja,
podemos gerar 100 milhdes de subchaves por segundo
(uma a cada ciclo de relégio).



4 RESULTADOS DA VALIDAGAO

Em anexo estdo as simulac¢des de onda do bloco de
controle e do sistema completo. Segue uma descrigdo
sucinta da estratégia de simulagdo adotada:

A simulagdo do bloco de controle tem um tnico caso
de funcionamento sendo testado, porém com cobertura
maior que 90%. Isso porque o bloco de controle s6
tem um modo de funcionamento. A tnica entrada que
influencia é inicio, e apds inicio, a FSM segue sempre
a mesma seqiiéncia de estados. Os sinais cont2 e cont6
sdo internos do bloco de controle, e apenas servem para
determinar o ntimero de vezes em que a FSM permanece
em um mesmo estado.

Ja a simulagdo do bloco operativo é bem mais de-
safiadora: Como temos uma chave de 64 bits como
entrada, teriamos um espago de entrada de 2°° — 1; ou
seja, para termos completa certeza do funcionamento do
BO, terfamos que realizar 265 _ 1 casos de teste, um
para cada entrada. Realizamos a simulagdo com uma
entrada randdémica provinda de exemplos ilustrativos
do algoritmo presentes em [1]. Além disso realizamos
a simula¢do com as entradas em que todos os bits nas
posi¢des multiplas de 8 eram “1’. Isso mostrou que o
algoritmo de key-scheduling ignora estes bits no processo:
de fato, eles sdo eliminados ja na primeira permutagao
(PC1).

5 CONCLUSAO

Com este trabalho, pudemos analisar como funciona um
dos mais importantes métodos de encriptacdo, que ape-
sar de ser relativamente inseguro, é usado (em varia¢oes
como o TripleDES) até hoje. Procuramos implementar
o bloco de geracdo de subchaves se maneira que ele
pudesse se integrar mais facilmente a outros blocos
implementando o DES como um todo.

Tivemos com esse trabalho a oportunidade de colocar
em pratica todo o ciclo de projeto de um sistema digital
completo. Desde a fase de especificagdo, passando pela
descrigdo usando uma HDL, até a sintese, mapeamento
para um dispositivo de légica programavel e verificacdo
funcional e de atrasos.
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